
用户需求书

一、总则
1.项目名称：2026年中山市口腔医院网络安全应急演练项目
2.预算总额：47867.00元，最高上限价为47867.00元。

3.未经采购人同意成交供应商不得以任何方式转包或分包本项目。

4.实施地点：中山市口腔医院院内。

5.实施周期：自合同签订之日起，按招标方要求完成全流程演练设计、开发、部署、实施及复盘总结工作。

二、项目概述

为强化我院网络安全应急处置能力，完善网络安全应急响应机制，检验院内终端安全防护、服务器数据备份及应急恢复能力，防范勒索病毒、终端异常故障等网络安全风险，本次项目需完成双场景网络安全应急演练全流程服务，包含终端异常仿真、服务器勒索攻击与数据恢复两大演练场景的方案设计、定制开发、调试联调、现场实施、技术保障、复盘总结及报告编制等全部工作，确保演练贴合我院实际网络环境与业务架构，达到实战化应急演练效果。

三、服务内容及要求

本项目需完成两大演练场景全流程服务，具体工作内容及技术标准如下：

（一）需求调研与整体方案设计

1.供方需安排专业技术人员现场调研我院网络环境、终端设备分布、业务系统架构、现有安全设备及数据备份机制，精准匹配院内实际业务场景。

2.主动对接我院及备份机厂家，确认CDP数据恢复流程、现有设备适配要求及演练核心需求，规避演练对院内正常业务造成影响。

3.结合调研情况编制完整的《2026年中山市口腔医院网络安全应急演练方案》终稿，明确演练场景、实施流程、技术参数、人员分工、风险防控、应急处置等内容，方案需经我院设备科审核通过后方可实施。

（二）场景1：终端异常仿真演练定制开发与实施

本场景需完成控制服务器端、终端客户端的定制开发、测试、联调及现场部署，实现仿真终端异常故障效果，具体要求如下：

1.控制服务器端开发：开发终端管理、远程指令下发、全量日志收集、终端一键恢复、紧急停止等核心功能模块，支持批量管理院内终端设备，可实时监控终端演练状态，具备异常紧急终止功能，保障演练安全性。完成全部功能内部测试，确保运行稳定、无漏洞、无卡顿。

2.终端客户端开发：适配院内Windows终端系统，开发弹窗仿真、CPU/内存负载异常模拟、鼠标键盘干扰、伪锁屏界面、心跳实时通信等仿真功能，高度还原真实终端异常故障场景；客户端需轻量化部署，不占用终端过多资源，演练结束后可完整恢复终端原始状态。

3.系统联调测试：完成服务器端与终端客户端双向联调，支持不少于20台终端批量部署测试，全程模拟演练全流程，排查修复系统漏洞、通信异常、功能失效等问题，确保场景运行稳定。

（三）场景2：服务器勒索攻击与数据恢复演练设计与实施

1.技术方案设计：对接备份机厂家CDP数据恢复机制，结合我院服务器数据备份现状，设计贴合实际的勒索攻击模拟场景、数据恢复操作流程、业务验证检查清单，编制标准化现场操作手册。

2.预演与调试：配合医院完成CDP恢复全流程预演，验证数据恢复流程的可行性、时效性，精准调试数据恢复时间点、系统回退机制，优化恢复流程，确保演练过程高效、合规。

3.全流程联调：完成勒索攻击模拟、数据备份调取、CDP数据恢复、业务系统核验全流程端到端联调，完整走通演练全流程，排查流程断点、操作隐患，保障实战演练顺利落地。

（四）现场部署与全程技术保障

1.现场完成演练服务器端程序、20台终端客户端的部署安装，配合我院完成EDR安全策略适配与协调配置，确保设备、策略、系统相互兼容。

2.演练当日安排专业技术人员全程驻场保障，负责两大场景演练的实时技术支撑、现场日志采集、突发异常问题处置，全程把控演练进度，及时处理各类技术故障。

（五）演练复盘与成果汇总

1.全面整理演练全过程资料，包含演练时间线、操作记录表、现场照片、系统日志、故障处置记录等全部素材。

2.结合演练全过程情况，分析我院网络安全防护短板、应急处置薄弱环节，编制规范、完整的《网络安全应急演练报告》，提出针对性的网络安全优化改进建议，为我院后续网络安全防护工作提供参考。

四、项目验收标准
1.供方完成全部服务内容，两大演练场景均顺利完成实战演练，全程无重大故障、无院内业务异常影响；

2.所有定制程序运行稳定，功能完全满足演练需求，适配院内现有设备及系统环境；

3.全部交付物完整齐全、格式规范、内容真实有效，通过我院审核确认；

4.演练复盘报告分析详实，问题梳理清晰，优化建议具备针对性和可落地性；

5.项目全程服务响应及时、技术保障到位，无服务疏漏、拖延等问题。

五、商务要求

（一）报价要求

1.本项目总报价最高上限价47867.00元，报价高于本项目最高上限价的为无效报价。

2.报价应为全包价，以人民币为结算单位，包括全部设备及零配件、运输装卸、安装调试、验收、售后服务和其他必要伴随设备及服务的费用、税费、不可预见费等完成本次采购内容及合同实施过程中全部所需的一切费用。

3.本项目由成交供应商负责本项目需求对成交供应商要求的一切事宜及责任，如果供应商在签署合同后，在项目实施过程中出现报价内容的任何遗漏，均由成交供应商提供，采购人将不再支付任何费用。

4.货币：人民币。
六、结算及付款方式

1.本项目款项采用一次性全额支付方式，项目验收合格后40个工作日完成结算事宜。

2.本合同款项以人民币通过银行转账方式结算，乙方凭以下资料申请款项支付：

①合同复印件；②乙方开具对应款项的正规全额发票和对应款项收据；③验收报告。

因采购人使用资金需要经过财务审批程序，采购人在前款规定的付款时间为向财务部门提出办理支付申请手续的时间（不含账务部门、支付部门审核的时间），在规定时间内提出支付申请手续后即视为采购人已经按期支付。

七、其他要求

1.供方需严格遵守我院网络安全管理规定，项目实施全程做好数据保密工作，严禁泄露院内业务数据、网络架构、设备信息等涉密内容，全程做好数据安全防护；

2.项目实施过程中不得影响我院正常诊疗及办公业务运行，所有操作需提前报备院方，经允许后方可实施；

3.供方需严格按照本需求书及审核通过的演练方案开展工作，不得擅自缩减服务内容、降低服务标准。
八、售后服务要求

1.项目验收完成后，提供不少于3个月的免费售后答疑服务，针对本次演练相关技术问题、资料解读问题及时响应解答；

2.交付的程序、文档资料提供免费咨询服务，如需技术答疑可随时对接供方；

3.服务期间需积极配合我院完成项目整改、资料补充、问题答疑等相关工作。

九、评审方法

经评审的最低价法：由评审委员会从需求响应方面和价格方面进行综合评审，符合用户需求且报价最低的为排名第一，排名第一的推荐为拟成交供应商。

十、合同订立

1.定标程序：采购人按照评审汇总表确定排名第一的为成交供应商。

成交供应商确定后，成交供应商拒绝与采购人签订合同的或者放弃成交资格，采购人可以按照评审汇总表的排序，递补确定排名第二的供应商为成交供应商，也可以重新开展采购活动。



